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Herausforderungen Digitaler Archivierung

Zusammenfassung

Im digitalen Zeitalter beinhaltet die Archivierung von Informationen, Unterhaltung und anderem Ma-
terial nicht nur die Sicherung der gewilinschten Inhalte, sondern auch die Pflege und Wartung der
Speichermedien, auf denen die Daten gespeichert sind. Die digitale Archivierung ist gerade heute
von entscheidender Bedeutung da immer weniger Informationen als Hardcopy gespeichert sind.

Die sichere und nachvollziehbare Speicherung wichtiger Dokumente in elektronischer Form, auch
Jrevisionssichere Archivierung” genannt, ist ein unverzichtbares Verfahren, dessen gesetzliche
Grundlage jedes Unternehmen kennen sollte.
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Vorwort

In einer Welt, die zunehmend von Digitalisierung und datengetriebenen Prozessen gepragt ist, gewinnt die revi-
sionssichere Dokumentenarchivierung an zentraler Bedeutung. Unternehmen, Institutionen und Organisationen
aller GroBen stehen vor der Herausforderung, ihre Dokumente nicht nur digital, sondern auch gesetzeskonform
und dauerhaft sicher zu speichern. Dabei spielen Aspekte wie Rechtssicherheit, Datensicherheit und Effizienz
eine entscheidende Rolle.

Dieses Whitepaper widmet sich den vielschichtigen Herausforderungen der digitalen Archivierung und beleuch-
tet, wie moderne Technologien und Strategien dazu beitragen kénnen, diese zu bewaltigen. Es bietet einen um-
fassenden Uberblick (iber die rechtlichen und technischen Anforderungen, stellt Best Practices vor und gibt
konkrete Handlungsempfehlungen fir Unternehmen, die ihre Archivierungsprozesse zukunftssicher gestalten
wollen.

Unser Ziel ist es, Entscheidungstrager und Fachkrafte gleichermaBen zu unterstiitzen, indem wir praxisnahe
Losungen aufzeigen und DenkanstoBe flr eine nachhaltige und revisionssichere Dokumentenarchivierung lie-
fern. In diesem Zusammenhang freuen wir uns, lhnen wertvolle Einsichten und Werkzeuge an die Hand geben zu
konnen, die Ihnen helfen, die Digitalisierung lhrer Archivierungsprozesse erfolgreich zu gestalten.

Wir danken lhnen fir |hr Interesse an diesem Whitepaper und hoffen, dass es Ihnen als wertvolle Ressource auf
Ihrem Weg zu einer rechtskonformen und effizienten digitalen Archivierung dient.
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1 Digitale Archivierung

Digital Archivierung beschreibt die aktive Aufbewahrung von digital gespeicherten Informationen. Als Teil der
formalisierten Bemihungen der Bibliotheks- und Archivwissenschaften umfasst digitale Archivierung Praktiken
die sicherzustellen, dass Informationen vor dem Ausfall von Medien sowie dem Altern von Software und Hard-
ware geschutzt sind.

Im digitalen Zeitalter beinhaltet die Archivierung von Informationen, Unterhaltung und anderem Material nicht
nur die Sicherung der gewlinschten Inhalte, sondern auch die Pflege und Wartung der Speichermedien, auf de-
nen die Daten gespeichert sind. Die digitale Archivierung ist gerade heute von entscheidender Bedeutung da
immer weniger Informationen als Hardcopy gespeichert sind.

Seit Beginn des elektronischen Zeitalters hat die Informationstechnologie bei der Aufbewahrung von Dokumen-
ten mitgeholfen und wird heute generell als digitale Archivierung bezeichnet. Die Informations- und Kommunika-
tionstechnologie (Information and Communication Technology - ICT) hat revolutionare Veranderungen bei der
Organisation und Verwaltung von Informationen gebracht und bringt heute die einzigartige und groBartige Még-
lichkeit, den Bereich der Archivierung mit der digitalen Speicherung nicht digitaler Dokumente zu kombinieren.

Digitale Materialien umfassen Texte, Datenbanken, stehende und bewegte Bilder, Audio, Grafiken, Software und
Webseiten, unter anderem eine breite und wachsende Palette von Formaten. Sie sind haufig flichtig und bedir-
fen einer gezielten Produktion, Pflege und Verwaltung, um erhalten zu bleiben. Viele dieser Ressourcen haben
bleibenden Wert und Bedeutung und sollten daher fir heutige und kiinftige Generationen geschuitzt und erhal-
ten werden. Digital Archivierung ist daher auch der Prozess der Aufrechterhaltung der Zuganglichkeit von digita-
len Objekten im Laufe der Zeit und gewinnt immer mehr an Bedeutung.

Da wie bereits erwahnt die Uberalterung von Software als auch Hardware von Speichermedien imminent sind
gehdren das Aktualisieren von Daten und das Ubertragen auf neue Medien desselben Typs, um Datenverluste
aufgrund von Medienausfallen zu verhindern zu den wichtigsten Aufgaben der digitalen Konservierung. Die Mig-
ration (Ubertragung auf neue Medien) verhindert Datenverluste aufgrund veralteter Hardware. Im Falle von veral-
teter Software werden manchmal Emulatoren verwendet, um Inhalte wiederzugeben. Diese Emulatoren werden
dann Teil dessen, was bewahrt werden muss. Die schiere Menge an digitalen Inhalten stellt dabei eine nicht zu
unterschatzende Herausforderung dar.

Auch Inhaltspiraterie spielt eine Rolle bei der digitalen Archivierung. Raubkopierer stellen oft redundante Kopien
von digitalen Inhalten bester Qualitat zur Verfligung. File-Sharing-Software wie BitTorrent ermdéglicht die Vertei-
lung und geografisch getrennte Backups. Digitale Archivierung erfordert in vielen Fallen den Schutz des geisti-
gen Eigentums.

Organisationen wie die Digital Preservation Coalition arbeiten daran Inhale die als wichtig erachtet werden si-
cher zu speichern, wie gesagt mit besonderem Augenmerk auf digitale Inhalte. Sowohl digital erzeugte als auch
digitalisierte Materialien durchlaufen hierbei die gleichen Prozesse, einschlieBlich:

Begutachtung der Erhaltungswiirdigkeit

Identifikation

Uberpriifung der Integritat

Charakterisierung des Inhalts

Sicherung der Nachhaltigkeit

Uberpriifung der Authentizitat

Zugriffserlaubnis und Protokollierung

Das Hinzufligen von Metadaten Giber den Bewahrungsprozess

Digitales Material bezieht sich auf jedes Material, das von einem Computer verarbeitet wird, und umfasst sowohl
digitalisierte als auch solche Ressourcen, die bereits digital generiert wurden. Der Begriff Langfristigkeit sollte
in diesem Zusammenhang so verstanden werden, dass alle Auswirkungen sich andernder Technologien erfasst

und berlcksichtigt werden und sollte Zeitraume von Jahrzehnten und sogar Jahrhunderten einbeziehen.
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1.1 Aufgaben und Probleme der Digitalen Archivierung

Bei der digitalen Archivierung geht es um eine Reihe von MaBnahmen die ergriffen und verwaltet werden mis-
sen, um sicherzustellen, dass der Zugriff auf digitale Materialien so lange wie ndtig aufrechterhalten wird. So-
lange es notwendig ist, kann bedeuten

e Langfristig - bisin die unbestimmte Zukunft
e Kurzfristig - flr eine bestimmte zeitlich begrenzte Geschaftsanforderung

1.1.1  Definitionen der Digital Archivierung

e Nach der Definition der American Library Association ALA aus 2007 umfasst Digital Preservation (Digi-
tale Archivierung) Richtlinien, Strategien und MaBnahmen, die den Zugang zu digitalen Inhalten Giber
einen langeren Zeitraum sicherstellen

e Nach der Encyclopedia of Information Technology wird der Begriff digitale Archivierung definiert als
"Der Prozess der Erhaltung von Materialien, die in digitalen Formaten erstellt wurden, in einem fir die
Nutzung geeigneten Zustand zu erhalten”. Die Probleme der physischen Bewahrung werden verstarkt
durch die Veralterung von Computerausristung, Software und Speichermedien.

1.1.2 Arten von Dokumenten
Bei der digitalen Konservierung unterscheidet man zwei Arten von Dokumenten:

e Geborene digitale Dokumente: Dies bezieht sich auf jene Materialien, die urspringlich bereits mit einer
Form von digitaler Technologie erstellt wurden. Sie werden oft als elektronische Aufzeichnungen be-
zeichnet.

e Digital erstellte Dokumente: Dies bezieht sich auf jene Materialien, die von analoger in digitale Form um-
gewandelt wurden z. B. durch Umschreiben der Informationen oder Scannen des Dokuments oder der
Objekte usw.

1.1.3 Ziele der digitalen Archivierung

Hauptziel ist es, digitales Material zu bewahren und weiterhin zugénglich zu machen indem folgende Punkte er-
flllt werden:

e (Garantie der Authentitat der erhaltenen digitalen Materialien

e Verhindern der Beschadigung und des Verfalls der physischen Medien, indem eine Umweltkontrolle si-
chergestellt wird

e Schadenrickgangig zu machen, wenn dies moglich ist

e Anderung des Formats digitaler Materialien, um ihren intellektuellen Inhalt zu bewahren, wenn es not-
wendig ist

1.1.4 Prinzipien digitaler Dokumentenarchivierung

Die Grundprinzipien der Dokumentenarchivierung die flir die Bewahrung von analogen Medien angewendet wer-
den, gelten auch fir die Archivierung in der digitalen Welt.
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Langlebigkeit

Prinzipien
der
Archivierung

Integritat

Langlebigkeit: Informationen, die in einem digitalen Format gespeichert sind, leben nicht ewig, da sie auf fragi-
ler digitaler Basis aufbauen. Durch Replikationsiibernahmen und Redundanz von Hardware, Software und Daten-
formaten wird impliziert, dass das, was heute lesbar und interpretierbar ist, in der Zukunft noch lange nicht
nutzbar sein wird.

Auswahl: Die Auswahl ist ein mehrstufiger Prozess. In jeder Stufe gibt es mdgliche Wege mit unterschiedlichen
Optionen. Entweder ist es eine Auswahl von Materialien fir die digitale Archivierung oder eine Auswahl von
Werkzeugen und Technologien oder die Auswahl von Medien und Formaten. Jede Auswahl spielt eine sehr wich-
tige Rolle fiir den Erfolg des Archivierungsplans.

Qualitat: Die Qualitat digitaler Inhalte wird in folgenden drei Stufen gefordert:

1. Beider Erstellung der Spezifikation fir den Workflow
2. Beider Auswahl und Handhabung der digitalen Erfassung
3. Beider Auslieferung oder beim Zugriff, um die Downloadzeit und die benutzerfreundlichen Formate zu
bewerten
Konsistenz ist dabei der Schlissel die Qualitat der digitalen Dateien zu gewahrleisten.

Integritat: Integritat ist erforderlich, um den Zugriff auf digitale Inhalte zu schiitzen, auch wenn das urspriingli-
che Speichermedium, Software und Hardware, auf denen die digitalen Inhalte erstellt wurden nicht mehr vor-
handen sind. Die Bewahrung der digitalen Integritat digitaler Inhalte beinhaltet auch die Entwicklung von Tech-
niken zur Uberpriifung ihrer Veranderung gegeniiber dem Originalformat.

Zugriff: Der Zugang zu digitalen Inhalten ist ein weiterer wichtiger Faktor, der berlicksichtigt werden muss,
wenn Ressourcen fur den Online-Zugriff bereitgestellt werden. Es ist eine grundsatzliche Verantwortung jeder
Bibliothek und jeder Archivierung, garantierten Zugriff zu ihren digitalen Inhalten zu gewahren.

1.1.5 Dimensionen digitaler Dokumentenarchivierung

Aktivitaten bei der digitalen Archivierung konnen grob in zwei Komponenten unterteilt werden

e Fordernder langfristigen Erhaltung des digitalen Inhalts
e Gewahrleisten der kontinuierlichen Zuganglichkeit der Inhalte

Langfristige Konservierung: Fortgesetzter Zugang zu digitalen Materialien, oder zumindest zu den darin enthal-
tenen Informationen, auf unbestimmte Zeit.

Mittelfristige Konservierung: Fortgesetzter Zugriff auf digitale Materialien Gber technologische Verdnderungen
hinweg fur einen definierten Zeitraum, aber nicht auf unbestimmte Zeit.

Kurzfristige Konservierung: Zugang zu digitalen Materialien entweder fir einen definierten Zeitraum, wahrend
der Nutzung aber nicht (iber die absehbare Zukunft hinaus und/oder bis zur Unzuganglichkeit aufgrund von An-
derungenin der Technologie.
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2 Governance fur zeitgemaBe
digitale Informationsbestande

Das 20. Jahrhundert scheint so lange her zu sein - eine Zeit, in der Unterlagen geheftet und gelocht wurden und
Aufbewahrungsplane noch einfach waren. Mit dem Aufschwung des digitalen Zeitalters sind die zu verwaltenden
Informationsbestande in ihrer Komplexitat und Vielfalt immens gestiegen, und die Regeln sind heute weitaus
zahlreicher und unbestandiger.

Zugriffskontrollen, Anderungsrechte, Ubertragungsbeschrankungen, Vorschriften zur Technologiekontinuitat,
Regeln zur verschlisselten Aufbewahrung - all diese neuen Anforderungen verandern, wie Datensatze verwaltet
werden mussen. Innovationen lassen standig neue Datentypen entstehen, darunter soziale Medien, Cloud-ba-
sierte Anwendungen und Datenbanken, Sicherheitsprotokolle, Videos, digitale Audiodateien und Ausflihrungs-
dateien fir 3-D-Modelle, um nur einige Beispiele zu nennen.

Der Aufbewahrungsplan bleibt jedoch als Mittel der ersten Wahl bestehen und erzwingt einen Regelungsmecha-
nismus, der nicht mehr zu den neuen digitalen Informationsbestanden passt. Ein neues Design fiir die Klassifi-
zierung von Informationen ist erforderlich, damit die neuen Regeln an die neuen Assets angepasst und ord-
nungsgeman ausgefihrt werden konnen. Dieser Artikel bietet eine Einflihrung, wie man mit der Konstruktion
dieses neuen Designs beginnen kann.

2.1 Moderne digitale Informationsbestande
erfordern einen neue Governance

In der Vergangenheit wurde jeder Datensatz als eine vollstandige Einheit betrachtet. Seine Historie war gebln-

delt mit den Inhalten, die sich in den sichtbaren Hin- und Rickverzeichnissen, Datumsstempeln, Durchschlagen
und Revisionsnummern zeigten. Heute sind diese Verwaltungsdaten vom materiellen Inhalt entkoppelt, oft Gber
mehrere Datenbanken verteilt, in verschiedenen Systemen verwaltet und zunehmend nicht mehr in Papierform

vorhanden.

Betriebsprotokolle, Zugriffsaufzeichnungen, Metadaten, Systemleistungsprotokolle, eingebettete und ver-
steckte Inhalte - all das sind die neuen Arten von Informationsbestanden, die Unternehmen verwalten missen,
um die auferlegten Compliance-Pflichten zu erfillen. Es handelt sich dabei nicht um "Aufzeichnungen”, die in das
Konstrukt des 20. Jahrhunderts passen; es sind neue Arten von Assets, auf die die Regeln angewendet werden
muissen.

Diese neuen Assets unterscheiden sich so sehr von traditionellen Records, dass es hilfreich ist, sie unter ande-
ren Aspekten zu betrachten. Anstatt einen digitalen Datensatz als ein einzelnes Asset zu betrachten, sollten Sie
jeden Datensatz als ein Asset betrachten, das aus digitalen Informationen besteht, die in vier Schichten prasen-
tiert werden. Zusammen fligen die Ebenen das, was friher als Datensatz existierte, zu einem einheitlichen Asset
zusammen. Aber die Ebenen und die Kategorien innerhalb jeder Ebene ermdglichen es, die Regeln besser auf die
Gesamtheit der Daten abzustimmen.
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Beschreibungsebene:
Eine fraktale Beschreibung des Inhalts und der Geschichte und Aktivitat, die das
Asset durchlaufen ist

Auswertungsebene:
Stellt sicher, dass Aufzeichnungen im richtigen Eigentum aufbewahrt werden

Navigationsebene:
Unterstitzt die Geschwindigkeit, mit der ein Benutzer den richtigen Inhalt effizienter
und genauer findet

Inhaltsebene:
Besteht aus den Kategorien fiir Fakten und Code

2.1.1 Die Beschreibungsebene

Um ein Asset zu verwalten, missen wir wissen, was es ist. Das ist die Essenz der Klassifizierung. Daher wird die
oberste Ebene als beschreibende Ebene bezeichnet. Im digitalen Zeitalter hangt die Beschreibung eines Assets
von zwei Informationsblindeln ab: einer sachlichen Beschreibung des Inhalts (GroBe, Volumen, Quellanwendung,
Datentyp, Verschliisselung) und der Historie und Aktivitat, die das Asset durchlaufen hat (Erstellungsdatum, Au-
tor oder Autoren, Revisionshistorie, Zugriffsprotokolle).

Die beschreibende Ebene ist es, auf die sich so viele der neuen Regeln konzentrieren. Und warum? Weil die Da-
tenin dieser Schicht aussagekraftige, objektive Beweise fur die Aktivitaten sind, die rechtliche Bedeutung ha-
ben: Wer hat was getan? Wann? Und wo? Fiir wen? Aber die beiden Kategorien (der Inhalt und die Historie und
Aktivitat eines Assets) helfen bei der Unterteilung und Fokussierung der Daten, auf die diese Regeln angewendet
werden sollen.

2.1.2 Die Auswertungsebene

Regeln verlangen zunehmend, dass Daten und ihre Qualitaten bewertet werden. Tatsachlich fiihren die IT-Sys-

teme und -Anwendungen eine Qualitatskontrolle durch und generieren Datensatze, die dokumentieren, wie gut
andere Regeln auf Daten angewendet werden. Diese auswertenden Daten sind entscheidend, um sicherzustel-
len, dass die Datensatze ordnungsgemaB aufbewahrt werden.

Verbraucherkreditantrage, Beschaftigungsantrage und Datensatze mit Gesundheitsinformationen sind hervor-
ragende Beispiele. Flr jeden von ihnen erzeugen die Softwaresysteme intern administrative Datensatze, die do-
kumentieren und auswerten, ob alle gesetzlich vorgeschriebenen Prifungen fir jeden Datensatz durchgefihrt
werden.

Gleichzeitig sollten zunehmend externe Uberpriifungen von digitalen Inhalten durchgefihrt werden. Die Bewer-
tungen von Quartalsberichten durch das Teammanagement und die sternchenbasierten Bewertungen von
Songs, Auktionsartikeln und Filmen sind allesamt Daten, die Inhalte bewerten. Externe Bewertungen kénnen als
Metrik oder als subjektive Bewertung gemessen werden.

Mehr und mehr verlasst man sich heute auf die bewertende Ebene, bevor weitere MaBnahmen ergriffen werden.
Wenn die gewonnenen Erkenntnisse Gber die Qualitat eines Assets nicht gewissen Mindestregeln entsprechen,
werden diese eher verworfen, als dass auf den Inhalt selbst zugegriffen wird. Die Bewertungsebene enthalt Re-
geln mit definierten Prozessen, die sich als vorteilhaft flr die Einhaltung von Regeln erweisen.

2.1.3 Die Navigationsebene

Sobald ein Content-Asset beschrieben und bewertet wurde, muss das Gesuchte gefunden werden. Die Navigati-
onsebene prasentiert die Daten, um diese Arbeit zu vereinfachen und zu erledigen. Digitale Informationsbe-
stande sind meist viel komplexer als das, was ein Inhaltsverzeichnis oder ein Index leisten kann. Die
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Navigationsebene ermdglicht es den Benutzern, den richtigen Inhalt effizienter und genauer zu finden. Daten-
Tags, Datenverzeichnisse und ahnliche Werkzeuge und Ausgaben befinden sich in dieser Schicht. Dies sind die
Werkzeuge zum Auffinden von Inhalten.

Regierungsbehorden haben erkannt, dass diese Werkzeuge auch fur ihre Arbeit duBerst nitzlich sind, und auf
globaler Basis verlangen Vorschriften zunehmend, dass diese Werkzeuge erhalten und verfiigbar gemacht wer-
den.

2.1.4 DieInhaltsebene
Die letzte Schicht ist der primare Inhalt selbst.

Die Inhaltsschicht besteht aus der Kategorie "Fakten" und der Kategorie "Code". In der Faktenkategorie befinden
sich die Transaktionen und primaren Geschaftsdatensatze. Eine weitere Klassifizierung wird hier nicht vorge-
schlagen; die Unternehmenssysteme sind viel zu vielfaltig und unterschiedlich in der Art und Weise, wie ihre
Sachdaten tatsachlich verteilt werden. Wichtig ist, dass jede vorangehende Schicht effektiv mit dem faktischen
Inhalt verbunden ist. So kann ein Unternehmen einen Datensatz (eine Rechnung, einen medizinischen Leis-
tungsbericht, eine strukturierte Finanzierungsvereinbarung) rekonstruieren und anschlieBend an den relevanten
Compliance-Verpflichtungen ausrichten.

Die Code-Kategorie ist ebenso wichtig, wenn nicht noch wichtiger. Im GroBen und Ganzen wenden Records Ma-
nagement-Experten - ob sie nun Records Manager, Enterprise Content Manager oder Information Governance
Executives genannt werden - nicht routinemaBig Governance-Kontrollen auf die Softwareanwendungen an, die
die Schnittstelle zwischen den Benutzern und den digitalen Informationsbestanden bilden. Die IT-Abteilung
Ubernimmt diese Verantwortung, einschlieBlich der zugehorigen Architekturentwirfe und Systemdokumenta-
tion. Richtig konzipierte Data-Governance-Prozesse flir Datenséatze bieten jedoch eine weitaus geeignetere
Struktur, in der dies geschehen kann.

Auch hier handelt es sich um Informationsbestande, die oft von Behdrden gesucht werden. Die Ausrichtung der
Data-Governance-Prozesse unter einem derartigen System verbessert die Reaktionsfahigkeit und reduziert die
Risiken. Die IT-Abteilung kann immer noch die Kontrolle behalten; wichtig ist die Fahigkeit, die Informationsbe-
stande des Unternehmens zu dokumentieren und in einer einheitlichen Ansicht zusammenzufassen.

2.2 Das einheitliche Datenmodell

Zusammengesetzt ermoglicht dieses einheitliche Informationsmodell Records Management Fachleuten einen
Ausgangspunkt fir Diskussionen mit IT-Unternehmensarchitekten, Geschaftsmanagern, Compliance-Beauf-
tragten, Dienstanbietern und Aufsichtsbehdrden dartber, wie Regeln auf das Portfolio der zu verwaltenden mo-
dernen Assets verwaltet werden missen. Mit einer derartigen Architektur konnen diese Regeln praziser auf die
zu verwaltenden Informationsbestande ausgerichtet werden, und alle Verpflichtungen, nicht nur die Aufbewah-
rungspflichten, kdnnen aufeinander abgestimmt werden, um Nutzen, Integritat und Zuganglichkeit zu gewahr-
leisten.
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3 Unterschied zwischen
Datensicherung und Archivierung

Der Hauptunterschied zwischen Backup und Archivierung besteht darin, dass Datensicherungen fur die schnelle
Wiederherstellung von Betriebsdaten konzipiert sind, wahrend die Datenarchivierung Daten speichert, die nicht
mehr im taglichen Gebrauch sind, aber dennoch aufbewahrt werden missen.

Datensicherungen sollen eine schnelle MAglichkeit zur Wiederherstellung aktueller oder kirzlich genutzter Da-
tenin Fallen bieten, die von Datenbeschadigung oder versehentlichem Ldschen bis hin zu vollstandigen Disaster
Recovery (DR)-Szenarien reichen. Die Geschwindigkeit der Wiederherstellung ist von entscheidender Bedeu-
tung.

Die Datenarchivierung ist als Repository fur Daten gedacht, die Uber Zeitraume von bis zu Jahrzehnten aufbe-
wahrt werden missen. Die Geschwindigkeit der Wiederherstellung aus einem Datenarchiv ist in der Regel nicht
so kritisch wie aus einer Datensicherung, aber die Durchsuchbarkeit ist von entscheidender Bedeutung.

Backup-Anwendungen neigen dazu, Daten in einem proprietaren Format zu speichern, was ein Problem flr die
langfristige Datenaufbewahrung darstellen kann. Viele Unternehmen haben innerhalb eines Jahrzehnts eine
Reihe von Upgrades der Datensicherungssoftware durchlaufen, was dazu fiihren kann, dass alte Backups bald
nicht mehr lesbar sind. Aus diesem Grund sollte die Datenarchivierung von einer Anwendung Gbernommen wer-
den, die speziell fir diese Aufgabe entwickelt wurde und die Dateien im nativen Format in das Archiv verschiebt.

3.1 Sicherungvs. Archivierung

Die Mdglichkeit, ein Datenarchiv zu durchsuchen, ist aus geschaftlichen und Compliance-Griinden von entschei-
dender Bedeutung, insbesondere dann, wenn eine formale juristische Suche Strafen fur die verspatete Vorlage
von Informationen nach sich ziehen kann.

Bei Datensicherungen wei3 man oft, welche Dateien und Ordner man finden will und wo sich die Medien befin-
den. Bei Datenarchiven, die sich iber mehrere Jahre hinweg angesammelt haben, ist das nicht der Fall, sodass
man wahrscheinlich nach Stichworten suchen muss. Datenarchivierungssoftware baut Metadaten-Indizes zu
den gespeicherten Daten auf, um eine einigermaBen schnelle Suche zu ermadglichen.

Man sollte jedoch Datensicherung und Datenarchivierung nicht vermischen. Jede Technologie hat ihre eigenen
Eigenschaften und Anforderungen in Bezug auf die Aufbewahrungs- und Wiederherstellungsziele, und wenn
man beides kombiniert schafft man nur noch mehr Probleme bei der Datenspeicherung.
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4 Revisionssicherheit bei Dokumentenarchivierung

4.1 Was bedeutet Revisionssicherheit?

Der Begriff ,revisionssicher” ist haufig im Zusammenhang mit der (elektronischen) Speicherung von Dokumen-
ten zu lesen. Revisionssicher bedeutet “vor einer Revision (Abdnderung) geschiitzt” - sprich manipulationssicher
im Sinne der Compliance. Der Begriff wird sowohl im technischen wie organisatorischen Kontext der elektroni-
schen Speicherung von Daten verwendet.

Allgemein wird unter einer revisionssicheren Archivierung verstanden, dass digitale Daten aufbewahrt werden

und zwar so, dass die rechtlichen Anforderungen in Bezug auf OrdnungsmaBigkeit, Vollstandigkeit, Sicherheit,

Verflgbarkeit, Nachvollziehbarkeit, Unveranderlichkeit und Zugriffsschutz erflllt sind. Doch was bedeutet die-
ser Begriff im Zusammenhang mit der (elektronischen) Speicherung von Dokumenten?

Im Gesetzestext selbst ist weder ,revisionssicher” noch ,Revisionssicherheit” zu finden. Der Begriff stammt ur-
springlich aus dem Umfeld von Dokumentenmanagementsystemen, denen diese Eigenschaft zugeschrieben
wird. Der Gesetzgeber hat den Begriff der Revisionssicherheit im Gesetzestext nicht definiert.

Jedoch bezieht sich ,revisionssicher”im Zusammenhang mit der elektronischen Archivierung nicht nur auf die
technischen Komponenten sondern auf die gesamte Losung zur Dokumentenablage. Das bedeutet, dass hier
gleichermaBen Aspekte wie sichere Ablaufe, die Organisation des Anwenderunternehmens, die ordnungsge-
maBe Nutzung, der sichere Betrieb und der Nachweis des Prozesses lber eine Verfahrensdokumentation zum
Tragen kommen. Folglich kann es keine allgemein guiltige Zertifizierung flir die Revisionssicherheit einzelner
Hardware- oder Softwaresysteme geben, da der individuelle Einsatz beim Anwender, die OrdnungsmaBigkeit des
gesamten Verfahrens, die Qualitat der Informationen und Prozesse sowie der sichere Betrieb ebenfalls zwingend
Bestandteil der Revisionssicherheit sind.

Ob all diese Aspekte erflllt werden und somit eine revisionssichere Anwendung (elektronisches Archivsystem
bzw. die entsprechende Komponente innerhalb einer kaufmannischen Software oder eines DMS) vorliegt, priifen
und bestatigen in der Regel Wirtschaftsprifer anhand der vorliegenden Verfahrensdokumentation. GemaB den
Finanzbehorden kann nur durch eine korrekte Verfahrensdokumentation der Nachweis der Revisionssicherheit
erbracht werden.

4.2 GoBD Revisionssicherheit

Die sichere und nachvollziehbare Speicherung wichtiger Dokumente in elektronischer Form, auch ,revisionssi-
chere Archivierung” genannt, ist ein unverzichtbares Verfahren, dessen gesetzliche Grundlage jedes Unterneh-
men kennen sollte. Wer in diesem Bereich recherchiert, stoBt mit hoher Wahrscheinlichkeit schnell auf den Be-
griff GoBD. Was sich hinter dem Kdrzel versteckt und was daran fir Unternehmen so wichtig ist, wird im Folgen-
den erklart.

Die Grundsatze zur ordnungsmaBigen Fihrung und Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum Datenzugriff, kurz ,GoBD", gelten seit 1. Januar 2015 und regeln insbesondere
die elektronische Erfassung von Gelderldsen. Unternehmer tragen die volle Verantwortung fir die Umsetzung
der Regelung, auch wenn die Datenverarbeitung an externe Dienstleister ausgelagert sein sollte. Die ,GoBD" sind
insofern flr die revisionssichere Archivierung von Dokumenten bedeutsam, als dass sie das vielleicht wichtigste
Regelwerk sind, auf den sich der Begriff ,Revisionssicherheit” stiitzt.

Der urspringlich vom Fachautor und Unternehmensberater Ulrich Kampffmeyer entwickelte Begriff der ,revisi-
onssicheren Archivierung”ist vom Verband Organisations- und Informationssysteme (VOI) in einem 1996 erstma-
lig veroffentlichten und in den vergangenen Jahren standig aktualisierten ,Code of Practice” systematisiert wor-
den. Die ,GoBD"sind dabei eins von drei Regelwerken, aus denen die Anforderungen revisionssicherer Archivie-
rung abgeleitet werden: Die anderen beiden sind das Handelsgesetzbuch (HGB) und die Abgabenordnung (AO).
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Im Rahmen der Revisionssicherheit von Unternehmen genigt es nicht, sich allein auf den gesetzlichen Rahmen
zu konzentrieren, um ihre Archivierungsverfahren revisionssicher zu gestalten. Mindestens genauso wichtig sind
die Handhabung der internen Prozesse und deren technische Umsetzung.

4.3 Die Verfahrensdokumentation

Zusatzlich zu den bisher genannten Kriterien schreibt der Gesetzgeber eine sogenannte Verfahrensdokumenta-
tion zur rechtskonformen Archivierung vor. In dieser Dokumentation missen alle Archivierungsvorgange und
deren Kontrollmechanismen in einem Unternehmen sowohl technisch als auch organisatorisch beschrieben
werden. Inhalte einer solchen Dokumentation enthalten

e Erfassen, Empfangen und Digitalisieren

e Indizieren, Verarbeiten, Wiederfinden und Ausgeben

e Aufbewahren und Vernichten von Dokumenten
Praktische Tipps flir die Erstellung einer Verfahrensdokumentation findet man in der bitkom Checkliste fiir die
Auswahl von Dokumentenmanagement-Systemen. Dort werden weiters die Anforderungen an einen ordnungs-
gemaBen IT-Betrieb nach GoBD beschrieben.

4.4 Revisionssicherheit - Versuch einer Definition

Wie bereits erwahnt bedeutet Revisionssicherheit die Erflllung rechtlicher Anforderungen bei der Archivierung
von digitalen Daten. Obwohl Revisionssicherheit in Gesetztestexten nicht erwahnt wird kdnnen wir versuchen
eine Definition zu finden:

Der Begriff Revisionssicherheit bezieht sich in erster Linie auf elektronische Archivierungssysteme, die den An-
forderungen des Handelsgesetzbuches (§ 239, § 257 HGB), der Abgabenordnung (§ 146, § 147 AO), der Grundséatze
zur ordnungsgemaliien Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektroni-
scher Form sowie zum Datenzugriff (GoBD)und anderen rechtlichen Vorgaben entsprechen.

Um zu priifen, ob ein elektronisches Archiv als revisionssicher gelten kann, ist es sinnvoll, die vom VOI (Verband
Organisations- und Informationssysteme) definierten zehn Grundséatze zur Revisionssicherheit anzuwenden.

45 Zehn Grundsatze der Revisionssicherheit des VOI

Ein elektronisches Archiv gilt demnach als revisionssicher, wenn die vom Verband Organisations- und Informati-
onssysteme (VOI) definierten zehn Grundséatze zur Revisionssicherheit auf die Lésung angewendet werden.

1. Jedes Dokument wird unverandert archiviert

Um die Forderung nach Revisionssicherheit zu erftllen, ist es zunachst einmal notwendig, dass jedes Dokument
unverandert, originar archiviert wird. D.h. das Dokument kann nicht mehr verandert, bearbeitet oder geldscht
werden.

In der Revisionssicheren Ablage konnen Eingangsdokumente z.B. in Form von PDF-Dokumenten archiviert wer-
den. Ist ein Dokument einmal dort abgelegt, kann der Anwender es weder physikalisch I1dschen noch durch eine
Bearbeitung verandern. Es ist ausschlieBlich moglich, das Dokument wieder aufzurufen und anzeigen zu lassen.

Die Revisionssichere Ablage verhindert zusatzlich das Uberschreiben eines vorhandenen Dokuments. Wird die-
ses noch einmal eingescannt, beispielsweise nach handschriftlichen Erganzungen, wird es entsprechend als
eigenstandige neue Version des Dokuments gespeichert.

2. Esdarf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst verloren gehen

Eine lickenlose und vollstandige Archivierung eines Dokuments ist eine weitere Anforderung an die Revisionssi-
cherheit einer Losung. D.h. dass weder wihrend der Ubertragung in die Ablage noch im Archiv selbst Doku-
mente verloren gehen dirfen. Das kann z.B. durch einen Archiv-Key erfolgen den ein Dokument automatisch er-
halt sobald es die Ablage erreicht - gleichsam eine Eingangsbestatigung.
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3. Jedes Dokument muss mit geeigneten Retrieval-Techniken wieder auffindbar sein
Innerhalb einer revisionssicheren Losung muss jedes Dokument mit geeigneten Abruf-Techniken wie zum Bei-
spiel durch das Indexieren mit Metadaten wieder auffindbar, also verfligbar sein.

Dies kann durch verschiedene MaBnahmen erfolgen wie z.B. Zugriffsregelung ausschlieBlich Gber vorgegebene
Suchoberflachen von Archivierungsprogrammen. Daher existiert keine auch keine gesonderte Suchoberflache
fUr die Revisionssichere Ablage, sondern es kann nur tber die Suchoberflache des Archivierungsprogramms ge-
sucht werden.

Die abgelegten Dokumente sind durch Belege im Archivierungsprogramm indexiert und lediglich Barcode oder
Archiv-Key dienen als Schllissel und erlauben den Zugriff auf ein Dokument in der Revisionssicheren Ablage.

4. Es muss genau das Dokument wiedergefunden werden, das gesucht worden ist

Soll ein Dokument wieder auffindbar sein, ergibt sich daraus natirlich die Anforderung, dass tatsachlich dieses
eine Dokument wiedergefunden wird, das gesucht ist. Als Voraussetzung dafir muss ein Dokument eindeutig
identifiziert werden kénnen. Diese wird durch Barcode und Archiv-Key erflllt. Es ist daher technisch unmdoglich,
ein nicht zu diesen Schllisseln passendes Dokument aufzurufen oder anzeigen zu lassen.

5. Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zerstort werden konnen

Um die Revisionssicherheit zu gewahrleisten muss jede verwendete Softwareldsung dafiir sorgen, dass kein Do-
kument wahrend seiner Lebenszeit und den gesetzlich definierten Aufbewahrungszeiten zerstort werden kann,
es kann also auch nicht einfach vom Anwender geldscht werden. Soll ein Archiv z.B. um Zeitraume, die nicht
mehr aufbewahrungspflichtig sind, verkleinert werden, so muss dies gesondert beantragt und durchgefihrt
werden.

6. Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde, wieder angezeigt und gedruckt
werden kénnen

Ein Dokument muss in der urspringlichen Formatierung wieder angezeigt und gedruckt werden kénnen. Grund-

satzlich erflllt das PDF-Format erfllt diese Anforderung. PDF ist ein portables Dateiformat welches unabhangig

vom Betriebssystem bzw. Textverarbeitungsprogramm ist und weiters bewahren PDF-Dateien die Formatierung

der Dokumente und sind selbst gegen Anderungen geschiitzt.

7. Alle Inhalte miissen zeithah wiedergefunden werden kdnnen
Diese Anforderung erganzt den vierten Grundsatz und besagt, dass alle Inhalte, die gespeichert sind, ohne lang-
wieriges Suchen wiedergefunden werden konnen.

Wenn also archivierte Dokumente jeweils mit einem direkten Archiv-Key versehen sind, mit dem ein abgelegtes
Dokument in der Revisionssicheren Ablage eindeutig identifiziert wird, reicht ein einziger Klick, um das Doku-
ment aus dem Archiv aufzurufen.

8. Alle Aktionen im Archiv, die Veranderungen in der Organisation und Struktur bewirken, sind derart zu pro-
tokollieren, dass die Wiederherstellung des urspriinglichen Zustandes moéglich ist

Dieser Grundsatz verlangt die Protokollierung aller Veranderungen der Organisation und Struktur des Archives,

um den urspringlichen Zustand rekonstruieren zu konnen.

Oft wird heute dazu eine eigene Ablage in der Cloud zur Verfligung gestellt. Aus Sicherheitsgriinden darf dabei
der innere Aufbau der Ablagestruktur nach auBen nicht sichtbar und auch nicht veranderbar sein. Dariber hin-
aus darf ein direkter Zugriff auf diese Struktur nicht moglich sein.

9. Elektronische Archive sind so auszulegen, dass eine Migration auf neue Plattformen, Medien, Software-
versionen und Komponenten ohne Informationsverlust méglich ist

Ein revisionssicheres elektronisches Archiv muss den Wechsel auf neue Plattformen, Medien, Softwareversio-

nen und Komponenten erlauben, ohne dass es zu Informationsverlusten kommt. Solange die Dokumente im

plattformunabhangigen PDF-Format abgelegt sind, ist ein Wechsel auf eine neue Plattform oder Softwarever-

sion unkompliziert. Die weitere revisionssichere Aufbewahrung der Dokumente ist durch den Kunden selbst si-

cherzustellen.

10. Das System muss dem Anwender die Mdglichkeit bieten, die gesetzlichen sowie die betrieblichen Bestim-
mungen des Anwenders hinsichtlich Datensicherheit und Datenschutz iiber die Lebensdauer des Archivs
sicherzustellen
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Dieser Grundsatz fordert die sichere Aufbewahrung der Daten in einem elektronischen Archiv gemaB sowohl ge-
setzlicher als auch betrieblicher Bestimmungen. Um den unbefugten Zugriff auf die Dokumente auszuschlieBen,
darf nur tber sichere Oberflachen auf das Archiv zugegriffen werden kénnen (siehe auch Anforderungen 1und 2).

Zum zusatzlichen Schutz sollten die Dokumente im Archiv verschlisselt abgelegt werden, so dass ein direktes
Lesen bzw. Anzeigen der Dokumente nicht mdglich ist. Die Revisionssichere Ablage sollte auch automatisch da-
tengesichert sein, sodass sogar im Falle der physikalischen Zerstorung des Archives selbst die Dokumente er-
halten bleiben.

4.6 GoBDund ECM

Die GoBD betreffen grundsétzlich alle DV-Systeme, wozu auch ECM (Enterprise Content Management Systeme)/
DMS (Dokumentenmanagement Systeme) zdhlen. So miissen GoBD-Grundsatze wie z.B. Unverdnderbarkeit, Voll-
standigkeit, Nachvollziehbarkeit oder Unveranderbarkeit von Daten und Dokumenten auch von einem ECM-Sys-

tem erflllt werden.

Sind aufzeichnungs- und aufbewahrungspflichtige Daten, Datensatze, elektronische Dokumente und elektroni-
sche Unterlagen im Unternehmen entstanden bzw. dort eingegangen, sind sie laut den GoBD in dieser Form auf-
zubewahren und dirfen vor Ablauf der Aufbewahrungsfrist nicht geléscht werden. Unternehmen missen dem-
nach sicherstellen, dass diese Daten nicht mehr ausschlieBlich in ausgedruckter Form aufzubewahren sind, son-
dern fir die Dauer der Aufbewahrungsfrist unveranderbar erhalten bleiben.

Fir die Fihrung elektronischer Bicher gelten gemaB den GoBD die gleichen gesetzlichen OrdnungsmaBigkeits-
anforderungen wie bei einer manuellen Buchhaltung auch.
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5 Revisionssicheres Archivieren
heute wichtiger den je

Wenn Daten sicher und besonders noch revisionssicher aufbewahrt werden sind diese gut organisiert, so dass
es einfacher ist, die richtigen Dokumente zu finden, wenn sie gebraucht werden. Viele Arten von digitalem Mate-
rial, das flr die Langzeitarchivierung ausgewahlt wurde, kdnnen vertrauliche und sensible Informationen enthal-
ten, die geschiitzt werden missen, um sicherzustellen, dass kein nicht autorisierter Benutzer auf sie zugreifen
kann. In vielen Fallen kann es sich dabei um gesetzliche oder regulatorische Verpflichtungen der Organisation
handeln.

Die Bedeutung der Dokumentenarchivierung wachst in modernen Unternehmen stetig. Im gleichen MaB3e gilt es,
den zunehmenden gesetzlichen Regelungen flir die Aufbewahrung und Verwaltung der Daten gerecht zu werden,
auch Datenschutz spielt hierbei eine entscheidende Rolle. Zum Schutz der eigenen und der Kundendaten hat die

Sicherheit der Dokumente hochste Prioritat.

Noch immer zahlen heute Backup und Archivierung in zahlreichen Unternehmen zu vernachlassigten Aufgaben
der IT, obwohl es wie wir gesehen haben klare gesetzliche Bestimmungen fir die Aufbewahrung wichtiger und
auch sensibler Informationen gibt. Um die Anforderungen an revisionssichere Archivierung zu erflllen muss
auch nicht immer auf kommerzielle Losungen zuriickgegriffen werden, denn heute leisten auch Open Source
Losungen gute Dienste, wenn sie nur richtig konfiguriert sind.

Das Loschen einer E-Mail oder eines Office-Dokuments hat im privaten Umfeld selten gravierende Folgen, kann
aber Unternehmen in erhebliche Schwierigkeiten bringen. Je nach Dateninhalten bestimmen unterschiedliche
Gesetze, wie lange Dokumente in welcher Form aufbewahrt werden missen - Stichwort "Compliance”. Die Com-
pliance definiert, welche rechtlichen Mindestanforderungen in punkto Sicherheit, Integritat und Verflgbarkeit
gewahrt werden mussen.

Mitarbeiter, die E-Mails oder andere Daten auf eigene Faust als archivierungswurdig oder -unwurdig einordnen,
verandern oder I6schen, handeln hinsichtlich der Aufbewahrungspflicht grob fahrlassig, werden allerdings nicht
zur Verantwortung gezogen. Das Unternehmen haftet fiir den falschen Mausklick eines Mitarbeiters. Schlimms-
tenfalls wird der Chef personlich zur Rechenschaft gezogen, wenn er die entsprechenden E-Mails oder Daten
nicht vorlegen kann. Das Handelsrecht sieht hier sogar Geld- oder Freiheitsstrafen vor, wenn Handelsblcher
oder wichtige Unterlagen vor Ablauf der Aufbewahrungsfrist nicht mehr auffindbar sind.

Angesichts dieser Problematik bendétigen alle Unternehmen, insbesondere auch kleine und mittelstandische
Unternehmen eine umfassende Backup- und Archivierungsstrategie. Wichtig dabei ist nicht nur, dass gesetzli-
che Vorgaben fiir das Archivieren von handels- und steuerrechtlich relevanten Informationen erfillt werden. Vor
dem Hintergrund der Beweisrelevanz und des firmeninternen Informationsmanagements ist auch die vollstan-
dige Dokumentation von Geschaftsvorgangen Pflicht. Mit einer Volltextindizierung abgespeichert, Iasst sich je-
des einzelne Schriftstick per Mausklick im Archiv schneller und leichter auffinden. Die Herausforderung besteht
darin, das zunehmende E-Mail-Datenvolumen sowie wichtige Dokumente, die taglich im Unternehmen auflaufen,
richtig zu verwalten und zu gewahrleisten, dass der elektronische Schriftverkehr - wenn erforderlich - effizient
und liickenlos nachweisbar ist.

Heute gibt es zahlreiche kommerzielle Programme, aber auch Open Source Lésungen, die auf unterschiedlichen
Medien wie Bandern, Festplatten oder optischen Datentragern sichern und auch das Auffinden verlorener Infor-
mationen ermaoglichen. Die Sicherungen kdnnen dabei entweder als komplettes, inkrementelles oder differenti-
elles Backup erfolgen. Das differenzielle Backup sichert alle Dateien, die seit der letzten Vollsicherung erstellt
oder modifiziert wurden. Das inkrementelle Backup, manchmal auch als Zuwachssicherung bezeichnet, sichert
alle Informationen, die seit der letzten Sicherung - gleich ob vollstandig oder nicht - erstellt oder verandert wur-
den.
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Open Source Sicherungsprogramme lassen sich vor allem integriert in ein Linux-Betriebssystem an nahezu alle
Beddirfnisse eines Unternehmens anpassen, aufgrund der Komplexitat sollte diese Aufgabe jedoch besser in die
Hande eines Linux- und Backup-Experten gegeben werden.

Zur Archivierung unter Linux eignen sich miteinander verzahnte Tools, um die sensiblen Informationen oder E-
Mails revisionssicher und mit der geforderten Zuverlassigkeit auf eine eigenstandige Festplatte zu sichern. Eine
Suchfunktion fir einen Auditor oder fiir Anwender und die Mdglichkeit fur eine endgultige Archivierung - etwa
auf CDs oder DVDs - sollte dabei natirlich auch unterstitzt werden. Auch fiir diese Anforderungen kdnnen Sys-
temintegratoren Unterstitzung bei der Umsetzung leisten.
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